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INTRODUCCION

El presente documento de seguridad contiene las medidas administrativas, fisicas y técnicas
aplicables a los sistemas de tratamiento de datos personales del Consejo Académico del Bachillerato
con el fin de asegurar la integridad, confidencialidad y disponibilidad de la informacion personal que
éstos contienen.

Su proposito es identificar los sistemas de tratamiento de datos personales que posee esta area
universitaria, el tipo de datos personales que contiene cada uno, los responsables, encargados,
usuarios de cada sistema y las medidas de seguridad concretas implementadas.

El marco juridico del documento de seguridad se regula por el capitulo 11, de la Ley General de
Proteccion de Datos Personales en Posesion de Sujetos Obligados, publicada el 26 de enero de 2017,
que establece un conjunto minimo de medidas de seguridad que cada dependencia o entidad
universitaria debera considerar al perfilar su estrategia de seguridad para la proteccion de los datos
personales bajo su custodia, segun el tipo de soportes fisicos, electronicos 0 ambos en los que residen
dichos datos y dependiendo del nivel de proteccion que tales datos requieran.

Especificamente los articulos 31, 32 y 33 de la Ley General, del 55 al 72 de los Lineamientos
Generales de Proteccidn de Datos Personales para el Sector Publico, publicados en el Diario Oficial
de la Federacion el 26 de enero de 2018, asi como del 20 al 31 de los Lineamientos para la proteccion
de datos personales en posesion de la Universidad Nacional Autonoma de México, publicados en la
Gaceta UNAM el 25 de febrero de 2019.



CONSEJO ACADEMICO DEL BACHILLERATO

El Consejo Académico del Bachillerato es un érgano colegiado propositivo, de planeacion, evaluacion
y decision académicas, que tiene como su principal objetivo fortalecer las tareas sustantivas y articular
las actividades académicas de los subsistemas del Bachillerato de la UNAM, y las de estos con los
Consejos Académicos de Area.

El Consejo Académico del Bachillerato se integra por:
|. El Coordinador;
II. El Director General y el Secretario General de la Escuela Nacional Preparatoria;

lll. El Director General y el Secretario General de la Escuela Nacional “Colegio de Ciencias y
Humanidades”;

IV. Dos consejeros representantes de los profesores de la Escuela Nacional Preparatoria de cada una
de las areas siguientes: Ciencias Fisico-Matematicas, Ciencias Biologicas, Ciencias Sociales, y
Humanidades y Artes;

V. Dos consejeros representantes de los profesores de la Escuela Nacional “Colegio de Ciencias y
Humanidades”, de cada una de las areas siguientes: Ciencias Fisico-Matematicas, Ciencias
Biologicas, Ciencias Sociales, y Humanidades y Artes;

VI. Dos consejeros representantes de los técnicos académicos por toda la Escuela Nacional
Preparatoria;

VII. Dos consejeros representantes de los técnicos académicos por toda la Escuela Nacional “Colegio
de Ciencias y Humanidades”;

VIII. Cuatro alumnos de la Escuela Nacional Preparatoria;
IX. Cuatro alumnos de la Escuela Nacional “Colegio de Ciencias y Humanidades”;

X. Un profesor, un investigador y un alumno, designados por cada uno de los cuatro consejos
académicos de éarea, y

XI. Los Secretarios del Consejo Consultivo Mixto para el Bachillerato del Sistema Incorporado, con
vozZ, pero sin voto



SISTEMA DE DESIGNACION DE INTEGRANTES PARA CUERPOS COLEGIADOS
Y DE EVALUACION

1. Inventario de sistemas de tratamiento de datos personales

I’de.ntlflcador CAB/01

Unico:

Nombre del Sistema de Designacion de Integrantes para Cuerpos Colegiados y de
sistema: Evaluacién

Datos Todos los datos personales sensibles o0 no incluidos en el Curriculum Vitae
personales solicitado para realizar la designacion en cuerpos colegiados (Nombre,

(sensibles ono | Teléfono, Correo Electronico, RFC, Nombramiento, Categoria, Nivel de
contenidos en el | PRIDE).

sistema):

Responsables
Nombre: Consuelo Arce Ortiz
Cargo: Secretaria del Consejo

e Recibiry dar tramite a las solicitudes de designacion de integrantes
para Comisiones Dictaminadoras y Evaluadoras de las Entidades

Funciones: Académicas del bachillerato de la UNAM

o Verificar que la documentacion remitida esté completa y cumpla con
los requisitos establecidos en la normatividad correspondiente

e Acusar de recibo de la documentacion a través del correo institucional
o Verificar el cumplimiento de Obligaciones

Obligaciones: . -
e Colocary clasificar la documentacién en las carpetas
correspondientes
I’de.ntlflcador CAB/01
Unico:
Nombre del Sistema de Designacion de Integrantes para Cuerpos Colegiados y de
sistema: Evaluacién
Datos Todos los datos personales sensibles o no incluidos en el Curriculum Vitae
personales solicitado para realizar la designacion en cuerpos colegiados (Nombre,

(sensibles o no | Teléfono, Correo Electronico, RFC, Nombramiento, Categoria, Nivel de
contenidos en el | PRIDE).

sistema):

Responsables
Nombre: Victor Francisco Rodriguez Pérez
Cargo: Secretario Técnico

e Revision de Comisiones Dictaminadoras y Evaluadoras

e Solicitar candidatos para integrar las Comisiones Dictaminadoras y

Funciones: Evaluadoras

o Verificar que la documentacion remitida esté completa y cumpla con los
requisitos establecidos en la normatividad correspondiente




o Clasificar los Curriculum Vitae en version PDF en la carpeta
correspondiente de la Comision Permanente de Personal Académico

e Acusar recibo de la documentacion a través del correo institucional

Obligaciones: o Verificar el cumplimiento de Obligaciones

o Colocar y clasificar la documentacion en las carpetas correspondientes
Identificador CAB/01
unico:
Nombre del Sistema de Designacion de Integrantes para Cuerpos Colegiados y de
sistema: Evaluacion

Datos personales
(sensibles o no
contenidos en el
sistema):

Todos los datos personales sensibles o no incluidos en el Curriculum Vitae
solicitado para realizar la designacion en cuerpos colegiados (Nombre,
Nombramiento, Categoria, Nivel de PRIDE).

Responsables

Nombre: José Eulalio Pérez Pérez
Cargo: Jefe de Area (Sistemas)
o Actualizar la pagina web del Consejo con los integrantes electos o
Funciones: designados para las Comisiones dictaminadoras o evaluadoras por
areas o colegios.
o e Colocar y clasificar la documentacion en las carpetas protegidas y con
Obligaciones:

acceso restringido.

2. Estructuray descripcion de los sistemas de tratamiento de datos personales

Identificador unico”

CAB/01

(Nombre del sistema A1)

Sistema de Designacion de Integrantes para Cuerpos Colegiados
y de Evaluacion

Tipo de soporte

Se encuentra en soporte electrénico.

Descripcion:

Archivos electronicos y pagina web

Caracteristicas del lugar donde
se resguardan los soportes:

Soporte electronico (equipo de computo) y servidor web




























SISTEMA DEL PROGRAMA DE ESTIMULOS AL DESEMPENO DEL PERSONAL
ACADEMICO DE TIEMPO COMPLETO (PRIDE)

1. Inventario de sistemas de tratamiento de datos personales

(sensibles o no
contenidos en el

I’de.ntlflcador CAB/02

Unico:

Nombre del Sistema del Programa de Estimulos al Desempefio del Personal Académico
sistema: de Tiempo Completo (PRIDE)

Datos Todos los datos personales sensibles 0 no incluidos: Nombre, Fecha y lugar
personales de nacimiento, Nacionalidad, Correo electrénico, Direccion particular, Numero

de teléfono celular, Numero de teléfono particular, Trayectoria escolar, Titulos
académicos, Cargo, RFC, CURP, Nombramiento, Categoria, Nivel de PRIDE

(sensibles o no
contenidos en el

sistema): con el que se inscribe y Firma.
Responsables
Nombre: Consuelo Arce Ortiz
Cargo: Secretaria del Consejo
* Recibir los expedientes electrénicos de los académicos propuestos a
evaluacion.
* Revisar que los expedientes se integren con la informacidn requerida en las
Funciones: convocatorias correspondientes. N
* Transferir los expedientes a las Comisiones Evaluadoras de Estimulos
correspondientes.
* Resguardo electronico de los oficios y documentacion proporcionada por las
entidades
* Aplicar las politicas del aviso de privacidad y proteccion de datos personales
Obligaciones: publicadas en la pagina https://www.cab.unam.mx/normatividad/aviso-
integral.pdf
Identificador
inico: CAB/02
Nombre del Sistema del Programa de Estimulos al Desempefio del Personal Académico
sistema: de Tiempo Completo (PRIDE)
Datos Todos los datos personales sensibles 0 no incluidos: Nombre, Fecha y lugar
personales de nacimiento, Nacionalidad, Correo electrénico, Direccion particular, Numero

de teléfono celular, Numero de teléfono particular, Trayectoria escolar, Titulos
académicos, Cargo, RFC, CURP, Nombramiento, Categoria, Nivel de PRIDE

sistema): con el que se inscribe y Firma.
Responsables
Nombre: Victor Francisco Rodriguez Pérez
Cargo: Secretario Técnico
e Recibir los expedientes electronicos de los académicos propuestos a
, evaluacion.
Funciones:

e Revisar que los expedientes se integren con la informacion requerida en
las convocatorias correspondientes.
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o Transferir los expedientes a las Comisiones Evaluadoras de Estimulos
correspondientes.

Resguardo electronico de los oficios y documentacion proporcionada
por las entidades

Aplicar las politicas del aviso de privacidad y proteccion de datos

Obligaciones: personales publicadas en la pagina
hitps://www.cab.unam.mx/normatividad/aviso-integral.pdf
Usuarios:
(Nombre del Usuario 1) | Comision Especial del Bachillerato para el PRIDE
Cargo: Comision evaluadora
Consultar los expedientes de los candidatos sujetos a evaluacion.
Funciones: Emitir un dictamen considerando los criterios y lineamientos
de los programas de evaluacion.
e Aplicar las politicas del aviso de privacidad y proteccion de datos
Obligaciones: personales publicadas en la pagina

https://www.cab.unam.mx/normatividad/aviso-integral.pdf

(Nombre del Usuario 2) | Comision Revisora del PRIDE

Cargo: Comision evaluadora

Consultar los expedientes de los candidatos sujetos a evaluacion.

Funciones: e Emitir un dictamen considerando los criterios y lineamientos
de los programas de evaluacion.
e Aplicar las politicas de privacidad y proteccion de datos personales
Obligaciones: publicadas en la pagina https://www.cab.unam.mx/normatividad/aviso-

integral.pdf

2. Estructuray descripcion de los sistemas de tratamiento de datos personales

Identificador tunico

CABJ/02

(Nombre del sistema A1)

Sistema del Programa de Estimulos al Desempefio del Personal
Académico de Tiempo Completo (PRIDE)

Tipo de soporte

Se encuentra en soporte electronico.

Descripcion:

Archivos electronicos y sistema del PRIDE de ambos
subsistemas a los que se accede mediante usuario y contrasefia.

Caracteristicas del lugar donde | Soporte electronico (equipo de computo) y servidor web

se resguardan los soportes:
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REGISTRO UNICO DE PERSONAL ACADEMICO (RUPA)

1. Inventario de sistemas de tratamiento de datos personales

Identificador

(sensibles o no
contenidos en el

o CAB/03

Unico:

N_ombre.del Registro Unico de Personal Académico (RUPA)

sistema: ’

Datos Registro Unico de Personal Académico (RUPA)

personales Datos generales: Nombre, RFC, CURP, edad, sexo, nacionalidad, maximo

nivel de estudios, fecha de ingreso, antigliedad académica, antigiiedad
administrativa.

(sensibles o no
contenidos en el

sistema): Nombramiento(s): Nombramiento, situacion contractual, horas asignadas,

area de conocimiento, entidad.

Estimulos: Programa, leyenda, nivel, inicio, termino, entidad.

Responsables
Nombre: Arcelia Lara Covarrubias
Cargo: Coordinadora del Consejo Académico del Bachillerato
Funciones: Delegar el acceso al sistema.
Obligaciones: * Supervisar la proteccion de datos personales
' * Supervisar la confidencialidad de los datos personales

I’de_ntnl‘lcador CAB/03
Unico:
N_ombre.del Registro Unico de Personal Académico (RUPA)
sistema:
Datos Datos generales: Nombre, RFC, CURP, edad, sexo, nacionalidad, maximo
personales nivel de estudios, fecha de ingreso, antigliedad académica, antigiiedad

administrativa.
Nombramiento(s): Nombramiento, situacion contractual, horas asignadas,

sistema): area de conocimiento, entidad
Estimulos: Programa, leyenda, nivel, inicio, termino, entidad
Usuario
Nombre: Juan Manuel Martinez Rendoén
Cargo: Asistente de Procesos
o Consultary revisar informacion diversa de académicos del bachillerato que
Funciones: estan registrados en el RUPA
e Proporcionar informacion requerida por los funcionarios de la dependencia
e Proteger los datos personales recabados
Obligaciones: e Restriccion de los datos personales a personal no autorizado y a otras

instituciones y/o dependencias
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2. Estructuray descripcion de los sistemas de tratamiento de datos personales

Identificador unico CABI/03
(Nombre del sistema A1) Registro Unico de Personal Académico (RUPA)
Tipo de soporte Se encuentra en soporte electronico
Descripcion: Sitio web
Caracteristicas del lugar donde 2
] Electrénico
se resguardan los soportes:

T
F

it A
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SISTEMA INSTITUCIONAL DE COMPRAS (SIC)

1. Inventario de sistemas de tratamiento de datos personales

I'de_ntlflcador CAB/04
Unico:
N.ombre.del Sistema Institucional de Compras (SIC)
sistema:
Datos Todos los datos personales sensibles o no incluidos: Nombre o razéon social,
personales Domicilio, Teléfono, Correo Electronico, RFC, TAXID o VAT, Numero
(sensibles o no de factura, Numero de registro Direccion General de Control
contenidos en el Presupuestal, Area solicitante.
sistema):
Responsables
Nombre: Gabriela Valdez Ortiz
Cargo: Asistente de Procesos (Responsable Administrativo)
Funci . e Recibir y dar tramite a las solicitudes de compra y suministros para el
unciones: 1
Consejo

o Ser Enlace entre el Consejo y la Unidad Administrativa de la Secretaria

Gbligaciones: General de la UNAM para la compra y pago de suministros
' e Realizar compras en Tienda UNAM y en Proveeduria
e (Gestionar los codigos programaticos para hacer las compras

2. Estructuray descripcion de los sistemas de tratamiento de datos personales

Identificador unico CAB/04

(Nombre del sistema A1) Sistema Institucional de Compras (SIC)

Tipo de soporte Soporte digital

Descripcion: Archivos electronicos y Sistema SIC

Caracteristicas del lugar donde | Soporte electronico (equipo de computo) y servidor web
se resguardan los soportes:
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MEDIDAS GENERALES DE SEGURIDAD

MEDIDAS DE SEGURIDAD TECNICAS.

Son el conjunto de acciones y mecanismos que se valen de la tecnologia relacionada con hardware y
software, para proteger el entorno digital de los datos personales y recursos involucrados en su
tratamiento. Se deben considerar las siguientes actividades:

v Prevenir que el acceso a las bases de datos o a la informacién, asi como a los recursos, sea
por usuarios identificados y autorizados;

v Generar un esquema de privilegios para que el usuario lleve a cabo las actividades que
requiere con motivo de sus funciones;

v" Revisar la configuracién de seguridad en la adquisicidn, operacion, desarrollo y mantenimiento
del software y hardware; y

v' Gestionar las comunicaciones, medios de almacenamiento y operaciones de los recursos
informaticos en el tratamiento de datos personales.

v" Realizar respaldos periddicos para que los equipos que contengan informacién de datos
personales queden protegidos
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APROBACION DEL DOCUMENTO DE SEGURIDAD
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GLOSARIO

Acronimo Significado
CAB Consejo Académico del Bachillerato
Programa de Estimulos al Desempefio del Personal Académico de Tiempo
PRIDE
Completo
RUPA Registro Unico de Personal Académico
SIC Sistema Institucional de Compras
CATIC Consejo Asesor de Tecnologias de Informacion y Comunicacion
DGTIC Direccion General de Tecnologias de Informacion y Comunicacion
DGPr Direccion General de Proveeduria
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